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Description

Objectives

En los ultimos afios estamos asistiendo a una impresionante evolucidn tecnolégica que contribuye, sin
duda, al desarrollo de los pueblos y a los avances de la humanidad en todos los dmbitos, cientificos,
cultural, econémico y social pero que también estd generando nuevos riesgos y amenazas para las
personas y para la sociedad en su conjunto.

En estas circunstancias tenemos que reforzar y proteger nuestra intimidad y privacidad asi como la
seguridad de las instituciones, las empresas y los colectivos frente a las nuevas formas de ataque a
través de las TIC. E igualmente hemos de ser capaces de descubrir, enjuiciar y sancionar a los
responsables del uso irregular de las tecnologias, preservando, al tiempo, los derechos y libertades de
las personas y los principios en los que se basa nuestro modelo de convivencia.

El objeto de este curso es reflexionar juntos sobres estas situaciones y analizar la forma en que va
evolucionando la legislacién nacional - de la mano de las legislaciones de otros Estados y de la normativa
internacional - para ofrecer soluciones realmente eficaces y plenamente respetuosas con el Estado de
Derecho.

Ademas de contar con la presencia de reconocidos juristas se contaran con expertos en el ambito de la
seguridad informatica que analizardn casos reales dando respuestas a cuestiones tan relevantes como:

Compliance

La responsabilidad de las personas juridicas

Servicios de auditoria. Actiia como un ciberdelincuente antes de que te encuentres con ellos.

Comunicaciones Inaldmbricas y BYOD, ées incompatible la movilidad con la seguridad?

Ataques dirigidos al usuario, el eslabdn mas débil de la cadena de seguridad.

La formaciodn, la seguridad es una cuestion de todos.

Industria interconectada 4.0.

Internet de las cosas y la privacidad de la informacion.

Ciberacoso, la evolucion a través de la tecnologia.

Reputacion en Internet. Cémo un ciberdelincuente puede comprometer la continuidad del

negocio.

. Andlisis de comunicaciones electrénicas (Correo electréonico y WhatsApp). ¢Puede tu jefe leer tu
correo electrénico corporativo?

12. Suplantacion de identidades electrénicas y requerimientos a proveedores de servicios. {Puedes

garantizarte el anonimato en Internet?
13. Fuga de informacién, un negocio en auge en época de crisis.
14. Ciberterrorismo. Infraestructuras criticas amenazadas.
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Course specific contributors

Gipuzkoako Foru Aldundia
Diputacion Foral de Gipuzkoa



Program

17-07-2017
09:15 - 09:30
09:30-11:30
11:30 - 11:50
11:50 - 12:35
12:40 - 13:30
15:45 - 18:15
18-07-2017
09:30 - 10:30
10:30 - 11:30

Entrega de documentacion

Introduccion

“Respuesta del Estado de Derecho frent a la Ciberdelincuencia: Ciberdelincuencia.
Concepto y caracteristicas. La necesaria adaptacion de la normativa interna y su
armonizacién con la legislaciéon internacional: Convencion de Budapest del Consejo
de Europa y disposiciones normativas en el marco de la UE”

Elvira Tejada De la Fuente Sala Coordinadora de Delitos Informéticos - Fiscal

Break

“Aspectos penales-sustantivos. Responsabilidad penal de las personas juridicas en
los delitos cometidos a través de Internet”

Antonio Del Moral Garcia Tribunal Supremo - Magistrado

“Cémo combatir la ciberdelincuencia: - Medidas preventivas de proteccion de la
seguridad de los Sistemas de Informacién. Ejemplos practicos 1. - Medidas
paliativas. CERT respuesta ante incidentes. Ejemplos practicos 2

Juan Carlos Rodriguez Rico Ciberseguridad de Innova4B / Centro de estudios "AEG" -
Responsable de los programas de especializacién

Round table: “Especialidades en la investigacién de los Ciberdelitos: Problemas
procesales en la investigacion de los ciberdelitos. La reforma de la LECrim.: la
conservacion de datos informaticos y su incorporacion al proceso como medio de
investigacion; colaboracion de operadores y proveedores de servicios; la infiltracién
policial en la red.”

Javier Zaragoza Tejada Criminalidad Informatica de Gipuzkoa - Fiscal

Francisco Javier Santos Arias Policia Nacional - Inspector del Cuerpo de Policia
Nacional. Jefe del grupo de delitos tecnologicos de la Brigada Provincial de la Policia
Judicial.

Jorge Armando Bermudez Gonzalez Criminalidad Informatica de Gipuzkoa -
Fiscal

“Aspectos penales- sustantivos. La tipificaciéon penal de los ataques a los sistemas
de informacién: espionaje informatico y sabotaje informatico. Incorporacién a la
legislacion nacional de la Directiva europea 40/2103"

Ana Maria Martin Martin de la Escalera Unidad Central de Criminalidad Informatica -
Fiscal

“Seguridad de la i nformacién en la empresa: - Qué es la seguridad de la
informacién - Definicidon y concepto de compliance o cumplimiento normativo. Nivel
legal y nivel de regulacién en la empresa”“

Isabel Hernado UPV/EHU - Profesora. Abogada en Ciber-Tecnologia




11:30 - 11:50 Break

11:50 - 13:30 “Inconsciente VS Picaro: si algo puede salir mal, saldrd mal“

Marcos Fuentes Martinez Experto en informatica forense
Juan Carlos Rodriguez Rico Ciberseguridad de Innova4B / Centro de estudios "AEG"
Responsable de los programas de especializacion




Directed by

Elvira Tejada De la Fuente

Fiscal de la Sala del Tribunal Supremo y Coordinadora Nacional contra la Criminalidad Informatica

Inaki Subijana Zunzunegui

Tribunal Superior de Justicia del Pais Vasco, Presidente

Magistrado y Fiscal en excedencia. Ingresé en la carrera judicial en 1990, con primer destino judicial eb
el juzgado de primera instancia e instruccién 1 de Azpeitia, en la provincia de Gipuzkoa. Tras ascender a
magistrado, pasoé la Audiencia Provincial de Cadiz (1992 y 1995). Sus siguientes destinos fueron ya en
San Sebastidn: juzgado de primera instancia 5 y juzgado de lo penal 2. En 2001 pasé a la seccion
primera de la Audiencia Provincial de Gipuzkoa. Presidi6 la Audiencia Provincial de Gipuzkoa desde
septiembre de 2010 a abril 2021. En 2004 obtuvo el Doctorado en Derecho Penal por la UPV/EHU y en
2015 ha obtenido el titulo de Mediador que otorga la Fundacién Notarial SIGNUM. Tiene reconocida la
especializacion en Derecho Civil especial o foral propio de la CAPV. Tutor externo del Practicum del
Grado de Derecho en la UPV/EHU y profesor del Instituto Vasco de Criminologia. Actualmente es
Presidente del Tribunal Superior de Justicia del Pais Vasco, desde abril 2021.



Teachers

Jorge Armando Bermudez Gonzalez

Antonio Del Moral Garcia

Marcos Fuentes Martinez

Isabel Hernado

Ana Maria Martin Martin de la Escalera




Juan Carlos Rodriguez Rico

Francisco Javier Santos Arias

Javier Zaragoza Tejada

Fiscalia Provincial de Gipiuzkoa




Registration fees

REGISTRATION UNTIL 01-03-2017 UNTIL 31-05-2017 UNTIL 17-07-2017
INVITADO 0 EUR - -
GENERAL - 60,00 EUR 70,00 EUR
REDUCED FEE - 35,00 EUR -
REGISTRATION EXEMPTIONS - 20,00 EUR 20,00 EUR
SPECIAL FEES - - 35,00 EUR



https://www.uik.eus/en/information/enrollment-reductions
https://www.uik.eus/en/information/enrollment-reductions
https://www.uik.eus/en/information/enrollment-reductions
https://www.uik.eus/en/information/enrollment-reductions

Place

Miramar Palace
P2 de Miraconcha n? 48. Donostia / San Sebastian

Gipuzkoa



